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Abstrakt. Metoda jak navrhnout efektivné a Skalovatelné zabezpecovaci zafi-
zeni pro zeleznicni stanici. Z péti zakladnich blokti Ize sestavit libovolné stani¢ni
zarizeni pro nadrazi. Kazdy blok je zaloZen na koneéném stavovém automatu.
Tyto automaty jsou typu “Moore”. Kazdy automat je rozdélen do tii zdkladnich
¢asti, kde kazda ¢ast je navrzena jako samo-testovatelny obvod zajistujici detekci
poruch. Nase metoda je uréena pro koncovou implementaci v FPGA, kde se pred-
poklada vyskyt poruch SEU.
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1 Uvod

Systémy realizované programovatelnym hardwarem, jako je programovatelné hradlové pole
(FPGA), jsou stéle vice populdrni a zna¢né pouzivany ve vice aplikacich kvuli nékolika vyho-
dam, jako je cena, vykon a moznd rekonfigurace aktuédlnich zmén implementovaného obvodu.

FPGA obvody by mély byt pouZzity v tikolech kritickych aplikaci jako je letectvi, medicina,
vesmirné mise a zelezni¢ni aplikace [1, 2, 3]. Mnoho FPGA ¢ipt je zaloZena na SRAM pa-
métech citlivych na Single Even Upsets (SEUs), proto je nemozné jednoduse pouzivat FPGA
obvody v misich kritickych aplikaci bez pouziti zadnych metod detekce chyb.

Zména jednoho bitu v konfigura¢ni paméti vede ke zméné funkce obvodu a to ¢asto dras-
ticky. Concurrent Error Detection (CED) techniky umoziiujici detekci mékkych chyb (chyby
které mohou byt opraveny rekonfiguraci) zptisobenych SEUs [4, 5, 6]. SEUs mohou také zmé-
nit obsah vestavéné paméti, Look-up Tables (LUTSs) a ostatnich konfigura¢nich bitt. Tyto
zmény nejsou detekovatelné pomoci metod off-line testovani, proto se musi pouzivat CED
techniky. Pravdépodobnost vyskytu SEU v paméti SRAM je popséan v [7, 8].

Self-checking (SC) struktury se pouzivaji k detekci vyskytu poruchy v testovaném obvodu.
Pouze jedna kopie SC obvodu, nedostatecné ke zvySeni parametrii spolehlivosti. Proto si
osvojime pouziti Modified Duplex System (MDS) architektury [9, 10].

Tato publikace se zabyva zabezpeCenim zarizeni, jejichZz struktura je sloZena z blokd,
které lze rtizné pospojovat a vytvorit tak libovolné struktury. Pfedpoklddame, ze v daném



bloku se miize vyskytnout pouze jedna chyba. Pro experimenty bylo pouzito zabezpecovaci
zalizeni pro zelezni¢ni stanice, které je v dnesni dobé zalozeno na reléovych blocich. Tento
systém je velmi popularni kvili vysokému bezpec¢nostnimu faktoru. Bezpecnostni faktor je
zajistén odpovidajici strukturou s fyzickou konstrukci zelezni¢ni stanice. Tento systém je ale
prilis velky. Dnesni nékteré reléové systémy jsou vyménény za nové systémy zaloZzenych na
procesoru. Procesorové zaloZzené systémy nezachovaji vysoky bezpec¢nostni faktor. Pravidla
zabezpecovaciho zafizeni pro Zelezni¢ni stanice jsou dany programatory a ne konstrukci, jako
predchozi systém. Zabezpecovaci zafizeni zaloZené na procesoru je popsano v [15].

2 Definovani reSeného problému

Vétsina zafizeni zaloZzenych na FPGA obsahuji rtizné struktury, které jsou slozeny z univer-
zalnich blokt. Tyto bloky obstaravaji rizné funkce a lze je snadno propojit s jinymi bloky.
Aby bylo mozné pouzivat FPGA obvody v kritickych aplikacich s uréitou spolehlivosti, je
zapotiebi tyto bloky zabezpecit. V nasledujici podsekeci je lehce popsana kriticka aplikace, na
jejiz blocich se provadély experimenty se zabezpecenim.

2.1 Stani¢ni zelezni¢ni systém

Na Obréazku 1 je vyobrazeno jednoduché schéma Zelezni¢ni stanice. Obrazek 1(a) zobrazuje
puvodni propojeni releovych blokti a Obrazek 1(b) pfedstavuje propojeni novych bloki re-
alizovanych stavovymi automaty. Jak je z obou obrazkl patrné, nékteré bloky ze starého
systému byly spojeny dohromady, nékteré odebrany a nékteré byly vytvoreny.
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Obréazek 1: Jednoduché Zelezni¢ni stanice

Tento systém zalozeny na FPGA byl feSen na nasi katedfe v ramci nékolika diplomovych
praci, napt. v [14]. Funkce implementované uvniti novych bloki a komunikace mezi novymi
bloky jsou zcela odlisné od systému zalozeného na relé.

Dané bloky maji nasledujici funkei:

e Vjzd blok reprezentuje vjezdové navéstidlo.

e M blok kontroluje piesnou pozici vlaku.

e SD blok reprezentuje vyhybky a také fidi spravnou pozici vlaku.

e HQ blok reprezentuje odjezdové navéstidlo.

e K blok reprezentuje stani¢ni kolej, kontroluje obsazeni tiseku a spravnost vybavovani

vlaku.

7Z téchto zakladnich bloki mtze byt vygenerovano libovolné slozité zabezpecovaci zarizeni
pro Zeleznic¢ni stanice.



3 Automat se self-checking architekturou

Nas postup vychazi z navrhu totally self-
checking (TSC) obvodu, s pravidlem pro
spojovani malych obvodi slozenych navrhi,
ktery je detailné popsan v [10] a na zakladni
architektufe automatu typu MOORE. Au-
tomat je sloZen ze dvou blokd kombinaéni
logiky a fadou klopnych obvodt klopnych
obvodid, do nichZz se uklada aktudlni stav.
V naSem postupu si jejich reprezentaci osvo-
jime jako datovou cestu. VSechny stavy au-
tomatu jsou zakdédovany zvolenym kdédem,
jenz tvori kédova slova. Ty jsou podle kombi-
nace vstupt a aktualniho stavu generovany
jednou kombina¢ni logikou a slouzi k zis-
kani néasledujiciho stavu. Druhéd kombinacni
logika generuje z kdédovych slov vystupy.
Obé kombinac¢ni logiky jsou navrzeny jako
self-checking a vyuzivaji kédu sudé parity
k detekovani poruchy. Originalni obvod ob-
sahuje prediktor k predikovani paritniho vo-
di¢e na vystupu ze vstupi. Navrzena archi-
tektura self-checking automatu je zobrazena
na Obrazku 2. V mistech, ktera jsou zvyraz-
néna carkované, ovétuje kontrolor spravnost
funkce kombinacnich logik. Kontrolor nasle-
dujiciho stavu je umistén za klopnymi ob-
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Obréazek 2: Automat se self-checking architek-
turou

vody, to je z divodu zajiSténi self-checking vlastnosti pro cely automat.

4 Nameérené vysledky

V nésledujici podsekei je popsan proces syntézy pouzité k ziskani parametru self-testing (ST),
fault security (FS) a velikosti pouzité plochy navic. VSechny experimenty byly provedeny
s Sesti kody pro zakédovani vnitinich stavii automatt: binarni, Browntv, Graytuv, Johnsniv,
1z N a M z N. Vsech pét zakladnich blokt potfebnych k navrhu zabezpecovaciho zafizeni pro
ZelezniCni stanice, byly modifikovany tak aby zajistily vlastnost self-checking. VSechny tyto
bloky byly v originalu v originalu napsany v jazyku VHDL.

Detailni popis téchto blokt je uveden v Tabulce 1. Kde "FSM” je nazev bloku, ”Kolejisté
I” a ”Kolejisté V” jsou pocty vstupnich a vystupnich vodi¢d vedoucich z a do prvki kolejisté.
”Dalsi bloky IB” a ”Dalsi bloky VB” jsou poc¢ty vstupnich a vystupnich vodic¢i, které indi-
vidualné propojuji bloky dohromady. ”Ridici zafizeni I0” a ”Ridici zaiizeni VO” jsou pocty
vstupnich a vystupnich vodi¢a pfipojenych do obsluzného zafizeni. ”IS” a ”0OS” je soucet
poctu vstupt a vystupu. ”S” predstavuje pocet stavil.



Kolejiste Dalsi Ridici

FSM bloky zarizeni | IS | OS | S

I \% IB | VB | IO | VO
HQ 2 6 16 19 2 5 20 | 30 | 26
K 1 0 12 4 0 3 13 7 19
M 1 0 12 8 0 3 13 11 22
SD 3 2 44 | 36 0 3 47 | 41 | 37
VJZD | 3 6 12 12 2 5 17| 23 | 21

Tabulka 1: Pét zakladnich blokt Zelezni¢niho zabezpecovaciho zarizeni

4.1 Udéinnost metody

Vysledky nasich experimenti byly zpracovany individualné pro pfechodovou a vystupni kom-
binac¢ni logiku. V Tabulce 2 se nachéazi vysledky jiz celych automatt zelezni¢nich bloki pro
Sest riznych kédu (bindrni, Browntuv, Graytv, Johnsontv, 1 z N a M z N).

"FSM” je zde nézev bloku zabezpecovaciho zafizeni , "Koéd” je ndzev pouzitého kédu
pro zakédovani vnitinich stav automatu, ”Orig.” a ”Pred.” udavaji pocet LUTu obsazenych
originalnim obvodem a prediktorem, ”Over.” je overhead, neboli logika navic vaci originalu,
”Sum” je pocet testovanych poruch, ”ABCD” jsou tfidy poruch popisujicich projev poruchy
(A - skryté poruchy, B - detekovatelné poruchy, C - nedetekovatelné poruchy, D - nékdy
detekovatelné a nékdy nedetekovatelné poruchy) vice v [13], ”ST” indikuje jak moc obvod
vyhovuje vlastnosti self-testing a "FS” indikuje jak moc obvod vyhovuje parametru fault-
security.

Vysledky ukazuji, Zze k6d 1 z N je vhodny pro kédovani nasich blokt zabezpecovaciho
zalizeni. Prediktor parity pro kéd 1 z N je pouze konstanta, proto ndm na vystupy staci
generovat logickou ”1”. Z ¢ehoz vyplyva, Ze predvidany vystup je vzdy ”1”. Zajimavé je,
ze celkova plocha pro kéd 1 z N vychéazi ze vSech kodd nejlépe. Zaroven ma ze vsech kédu
pro jednotlivé bloky témér nejlepsi pokryti poruch. Dalsim kandidatem ktery ma nejmensi
procenta plochy navic je kéd M z N, ale ten ma oproti kédu 1 z N horsi parametry FS.
Nase vysledky dokazuji, Zze nase metoda je vhodna pro navrh zabezpecovaciho zafizeni pro
zelezni¢ni stanice, ale kvili skuteCnosti, ze F'S neni sto procentni, musi byt pouzita MDS
architektura k hlidani detekce SEU.

5 Cile disertacni prace

Cilem diserta¢ni prace je navrh metodiky pro realizaci a implementaci struktur s danymi
spolehlivostnimi parametry tak, aby vysledek odpovidal pfedem urcené spolehlivosti. Tato
metodika bude zaméfena na névrh pro systémy na ¢ipu (SoC) a bude podpofena forméalni
metodou pro modelovani funkce, struktury a spolehlivosti tak, aby se spolehlivostni ukaza-
tele daly spocitat z tohoto spole¢ného forméalniho modelu. Bude se vyuzivat standardnich
a univerzalnich blokiu se zndmou spolehlivosti. Kazdy vyuzity blok bude zabezpecen (on-line
testovani). Navrh s ohledem na bezpeéné chovani (fail-safe), odolnost proti porucham (fault-
tolerant), popfipadné dalsi vlastnosti z hlediska vysledného navrhu celého zafizeni. V me-
todice bude dale zohlednéna skélovatelnost, sledovani zmén parametr s ohledem na zménu
spolehlivostnich ukazatelt. Bude se vyuzivat standardnich metod zalohovani, spolu s vyuzitim
rekonfigurace programovatelnych obvodd. Zaroven bude také zohlednéna kombinace navrhu
na riznych trovnich véetné zohlednéni propojeni a jeho zalohu.



6 Zavér

Byla predstavena metoda zabezpeceni blokt zabezpecovaciho zafizeni pro zelezni¢ni stanice.
7 téchto péti zakladnich blokti mtze byt vytvoreno zabezpecovaci zarizeni pro libovolnou
konfiguraci Zelezni¢ni stanice. Kazdy blok je navrzen jako automat typu Moore, ty jsou tvo-
feny dvéma kombinac¢nimi logikami a datovou cestou. Datova cesta obsahuje klopné obvody
za ucelem ulozeni aktualniho stavu. Kazda datova cesta je zabezpecena kédem pro detekci
chyb a vSechny kombinac¢ni obvody jsou implementovany jako self-checking. Propojeni mezi
bloky se musi drzet T'SC architektury. Pokud porovname testované kédy podle jejich para-
metrd FS a rezie plochy, potom kéd 1 z N dosahuje vysokého skére. Proto tento kéd vyhovuje
zabezpecovacimu zafizeni implementovaného v FPGA pro Zelezni¢ni stanice. Popsana me-
toda je ucinna pro navrh jakékoliv struktury zabezpecovaciho zafizeni stanic, vytvorenych ze
zékladnich blokdl s moznym nartistem kontroly a predikce spolehlivostnich parametri celko-
vého navrhu. Nase vysledky dokazuji, Zze nase metoda je vhodné pro stani¢ni zabezpecovaci
zafizeni, ale kvuli skutecnosti ze F'S neni stoprocentni, musi byt pouzita architektura MDS
k hlidéni detekce SEU. Dalsi smér vyzkumu bude zjistovani zda je pouzity kéd pro detekci
chyb dostatecny a zda by neposkytoval lepsi parametry FS jiny kéd napt. Bergertv. Nasledné
bude potieba vymyslet metodu, kterd zajisti spolehlivost pfi propojeni blokii, nebot vSechny
vystupy nevedou do dalsiho bloku, ale pouze ¢ast z nich. Také je zapotiebi vybadat metody
pro zabezpeceni jinych blokt, nebo prvkl napt. automat typu Mealy, ¢itac, atd.
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FSM Code Orig. | Pred. | Over | Sum A B C D ST FS

(LUT] | [LUT] | [%] (%] | [%]
HQ Binary 180 43 23,89 | 2076 228 | 1516 | 163 169 | 91,18 | 82,03
K Binary 125 42 33,6 1532 220 | 1167 47 98 96,42 | 88,95
M Binary 143 54 37,76 1830 227 | 1439 33 131 | 97,94 | 89,77
SD Binary 432 112 25,93 | 4910 802 | 3479 | 156 473 | 96,2 84,69
VIJZD Binary 134 47 35,07 1694 174 | 1327 66 127 | 95,66 | 87,3
HQ Brown 398 49 12,31 | 4078 949 | 2323 | 309 497 | 90,12 | 74,24
K Brown 193 26 13,47 | 2016 337 | 1314 | 130 235 | 92,26 | 78,26
M Brown 430 42 9,77 | 4220 | 1222 | 2311 | 218 469 | 92,73 | 77,08
SD Brown 1137 90 7,92 | 10666 | 2894 | 4896 | 1427 | 1449 | 81,64 | 63,0
VIJZD Brown 211 32 15,17 | 2228 296 | 1351 | 241 340 | 87,53 | 69,93
HQ Gray 183 35 19,13 | 2020 278 | 1416 | 167 159 | 90,41 | 81,29
K Gray 110 38 34,55 1376 220 | 1008 50 98 95,67 | 87,2
M Gray 125 38 30,4 1516 161 | 1141 51 163 | 96,24 | 84,21
SD Gray 365 93 25,48 | 4130 654 | 2815 | 192 469 | 94,48 | 80,98
VJZD Gray 141 38 26,95 1650 191 | 1334 56 69 96,16 | 91,43
HQ Johnson 185 40 21,62 | 2046 267 | 1334 | 230 215 | 87,07 | 74,99
K Johnson 149 44 29,53 1746 297 | 1121 | 135 193 | 90,68 | 77,36
M Johnson 159 55 34,59 1976 347 | 1231 | 139 259 | 91,47 | 75,57

SD Johnson 1146 182 15,88 | 11662 | 3487 | 6649 | 653 873 | 92,01 | 81,33

VJZD Johnson 196 23,98 | 2276 440 | 1447 | 130 259 | 92,92 | 78,81
HQ OneHot 195 3,08 1896 256 | 1400 66 174 | 95,98 | 85,37
K OneHot 94 5,32 952 151 670 65 66 91,89 | 83,65
M OneHot 121 4,96 1198 190 854 55 99 94,54 | 84,72

SD OneHot 569
VJZD OneHot 179
HQ m-out-of-n 287
K m-out-of-n 589
M m-out-of-n 802
SD m-out-of-n 2087
VJZD | m-out-of-n 590

0,35 | 5084 | 1086 | 3583 81 334 | 97,97 | 89,62
2,23 1664 220 | 1264 43 137 | 97,02 | 87,53
1,05 | 2686 450 | 1436 | 363 437 | 83,77 | 64,22
0,51 5190 | 1758 | 2298 | 566 568 | 83,51 | 66,96
0,5 6918 | 2325 | 3233 | 611 749 | 86,7 70,39
0,19 | 17852 | 5814 | 8740 | 974 | 2324 | 91,91 | 72,6

0,68 | 5294 | 1379 | 2954 | 416 545 | 89,37 | 75,45
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Tabulka 2: FS pro vystupni kombinac¢ni logiku



